

























































Tienda Wifi









CiudadWireless es la tienda Wifi recomendada por elhacker.NET







Tutoriales y Manuales


 Recopilación de Tutoriales y Manuales ordenados por categorías

 Descargas Cursos, Tutoriales y Manuales, Libros PDF







Entradas Mensuales





	



                            ►  
                          



2024


                          (Total: 
                          270
                          )
                        
	



                            ►  
                          



marzo


                          (Total: 
                          44
                          )
                        



	



                            ►  
                          



febrero


                          (Total: 
                          102
                          )
                        



	



                            ►  
                          



enero


                          (Total: 
                          124
                          )
                        






	



                            ►  
                          



2023


                          (Total: 
                          710
                          )
                        
	



                            ►  
                          



diciembre


                          (Total: 
                          72
                          )
                        



	



                            ►  
                          



noviembre


                          (Total: 
                          41
                          )
                        



	



                            ►  
                          



octubre


                          (Total: 
                          41
                          )
                        



	



                            ►  
                          



septiembre


                          (Total: 
                          65
                          )
                        



	



                            ►  
                          



agosto


                          (Total: 
                          65
                          )
                        



	



                            ►  
                          



julio


                          (Total: 
                          78
                          )
                        



	



                            ►  
                          



junio


                          (Total: 
                          85
                          )
                        



	



                            ►  
                          



mayo


                          (Total: 
                          105
                          )
                        



	



                            ►  
                          



abril


                          (Total: 
                          76
                          )
                        



	



                            ►  
                          



marzo


                          (Total: 
                          21
                          )
                        



	



                            ►  
                          



febrero


                          (Total: 
                          16
                          )
                        



	



                            ►  
                          



enero


                          (Total: 
                          45
                          )
                        






	



                            ►  
                          



2022


                          (Total: 
                          967
                          )
                        
	



                            ►  
                          



diciembre


                          (Total: 
                          80
                          )
                        



	



                            ►  
                          



noviembre


                          (Total: 
                          78
                          )
                        



	



                            ►  
                          



octubre


                          (Total: 
                          59
                          )
                        



	



                            ►  
                          



septiembre


                          (Total: 
                          72
                          )
                        



	



                            ►  
                          



agosto


                          (Total: 
                          71
                          )
                        



	



                            ►  
                          



julio


                          (Total: 
                          115
                          )
                        



	



                            ►  
                          



junio


                          (Total: 
                          67
                          )
                        



	



                            ►  
                          



mayo


                          (Total: 
                          90
                          )
                        



	



                            ►  
                          



abril


                          (Total: 
                          69
                          )
                        



	



                            ►  
                          



marzo


                          (Total: 
                          103
                          )
                        



	



                            ►  
                          



febrero


                          (Total: 
                          75
                          )
                        



	



                            ►  
                          



enero


                          (Total: 
                          88
                          )
                        






	



                            ►  
                          



2021


                          (Total: 
                          730
                          )
                        
	



                            ►  
                          



diciembre


                          (Total: 
                          103
                          )
                        



	



                            ►  
                          



noviembre


                          (Total: 
                          77
                          )
                        



	



                            ►  
                          



octubre


                          (Total: 
                          57
                          )
                        



	



                            ►  
                          



septiembre


                          (Total: 
                          56
                          )
                        



	



                            ►  
                          



agosto


                          (Total: 
                          49
                          )
                        



	



                            ►  
                          



julio


                          (Total: 
                          52
                          )
                        



	



                            ►  
                          



junio


                          (Total: 
                          48
                          )
                        



	



                            ►  
                          



mayo


                          (Total: 
                          67
                          )
                        



	



                            ►  
                          



abril


                          (Total: 
                          59
                          )
                        



	



                            ►  
                          



marzo


                          (Total: 
                          63
                          )
                        



	



                            ►  
                          



febrero


                          (Total: 
                          47
                          )
                        



	



                            ►  
                          



enero


                          (Total: 
                          52
                          )
                        






	



                            ►  
                          



2020


                          (Total: 
                          212
                          )
                        
	



                            ►  
                          



diciembre


                          (Total: 
                          46
                          )
                        



	



                            ►  
                          



noviembre


                          (Total: 
                          29
                          )
                        



	



                            ►  
                          



octubre


                          (Total: 
                          23
                          )
                        



	



                            ►  
                          



septiembre


                          (Total: 
                          21
                          )
                        



	



                            ►  
                          



agosto


                          (Total: 
                          22
                          )
                        



	



                            ►  
                          



julio


                          (Total: 
                          24
                          )
                        



	



                            ►  
                          



junio


                          (Total: 
                          1
                          )
                        



	



                            ►  
                          



mayo


                          (Total: 
                          1
                          )
                        



	



                            ►  
                          



abril


                          (Total: 
                          2
                          )
                        



	



                            ►  
                          



marzo


                          (Total: 
                          11
                          )
                        



	



                            ►  
                          



febrero


                          (Total: 
                          20
                          )
                        



	



                            ►  
                          



enero


                          (Total: 
                          12
                          )
                        






	



                            ►  
                          



2019


                          (Total: 
                          102
                          )
                        
	



                            ►  
                          



diciembre


                          (Total: 
                          7
                          )
                        



	



                            ►  
                          



noviembre


                          (Total: 
                          18
                          )
                        



	



                            ►  
                          



octubre


                          (Total: 
                          3
                          )
                        



	



                            ►  
                          



septiembre


                          (Total: 
                          14
                          )
                        



	



                            ►  
                          



agosto


                          (Total: 
                          21
                          )
                        



	



                            ►  
                          



julio


                          (Total: 
                          5
                          )
                        



	



                            ►  
                          



mayo


                          (Total: 
                          1
                          )
                        



	



                            ►  
                          



abril


                          (Total: 
                          1
                          )
                        



	



                            ►  
                          



febrero


                          (Total: 
                          5
                          )
                        



	



                            ►  
                          



enero


                          (Total: 
                          27
                          )
                        






	



                            ►  
                          



2018


                          (Total: 
                          150
                          )
                        
	



                            ►  
                          



diciembre


                          (Total: 
                          25
                          )
                        



	



                            ►  
                          



noviembre


                          (Total: 
                          21
                          )
                        



	



                            ►  
                          



agosto


                          (Total: 
                          13
                          )
                        



	



                            ►  
                          



julio


                          (Total: 
                          6
                          )
                        



	



                            ►  
                          



junio


                          (Total: 
                          11
                          )
                        



	



                            ►  
                          



mayo


                          (Total: 
                          16
                          )
                        



	



                            ►  
                          



abril


                          (Total: 
                          21
                          )
                        



	



                            ►  
                          



marzo


                          (Total: 
                          13
                          )
                        



	



                            ►  
                          



febrero


                          (Total: 
                          10
                          )
                        



	



                            ►  
                          



enero


                          (Total: 
                          14
                          )
                        






	



                            ►  
                          



2017


                          (Total: 
                          231
                          )
                        
	



                            ►  
                          



diciembre


                          (Total: 
                          10
                          )
                        



	



                            ►  
                          



noviembre


                          (Total: 
                          21
                          )
                        



	



                            ►  
                          



octubre


                          (Total: 
                          14
                          )
                        



	



                            ►  
                          



septiembre


                          (Total: 
                          16
                          )
                        



	



                            ►  
                          



julio


                          (Total: 
                          6
                          )
                        



	



                            ►  
                          



junio


                          (Total: 
                          21
                          )
                        



	



                            ►  
                          



mayo


                          (Total: 
                          10
                          )
                        



	



                            ►  
                          



abril


                          (Total: 
                          31
                          )
                        



	



                            ►  
                          



marzo


                          (Total: 
                          39
                          )
                        



	



                            ►  
                          



febrero


                          (Total: 
                          36
                          )
                        



	



                            ►  
                          



enero


                          (Total: 
                          27
                          )
                        






	


                          ▼ 
                        


2016


                          (Total: 
                          266
                          )
                        
	



                            ►  
                          



diciembre


                          (Total: 
                          21
                          )
                        



	



                            ►  
                          



noviembre


                          (Total: 
                          30
                          )
                        



	



                            ►  
                          



octubre


                          (Total: 
                          16
                          )
                        



	



                            ►  
                          



septiembre


                          (Total: 
                          38
                          )
                        



	



                            ►  
                          



agosto


                          (Total: 
                          1
                          )
                        



	



                            ►  
                          



junio


                          (Total: 
                          9
                          )
                        



	



                            ►  
                          



mayo


                          (Total: 
                          22
                          )
                        



	



                            ►  
                          



abril


                          (Total: 
                          42
                          )
                        



	



                            ►  
                          



marzo


                          (Total: 
                          36
                          )
                        



	



                            ►  
                          



febrero


                          (Total: 
                          32
                          )
                        



	


                          ▼ 
                        


enero


                          (Total: 
                          19
                          )
                        
	



Supuestos Archivos PDF y protectores de pantalla r...



	



Blade: una nueva webshell ASP, PHP y JSP



	



Malwarebytes presenta un Anti-Ransomware beta



	



Antivirus LiveCD 16.0-0.99 con el motor antivirus ...



	



Un hospital de Melbourne paralizado por un virus p...



	



Skype por fín oculta tu dirección IP real



	



Página web Crashsafari que hace colgar tu iPhone o...



	



Xiaomi M5: precio y características ya filtradas



	



WhatsApp anuncia que será gratis para siempre



	



El ransomware CryptoJoker no es cosa de risa



	



CES 2016: las novedades tecnológicas para este año



	



Se gasta 7.000 euros jugando al FIFA en la Xbox



	



¿Cómo programar en C en 2016?



	



Es oficial: Internet Explorer 8, 9 y 10 se quedará...



	



BlackBerry abandonará definitivamente su sistema o...



	



Oculus Rift ya disponible para reserva por 699 euros



	



Intel actualiza su Computer Stick con procesadores...



	



Microsoft avisará a los usuarios ante accesos no a...



	



Samsung presenta un SSD portable con USB Type-C y ...











	



                            ►  
                          



2015


                          (Total: 
                          445
                          )
                        
	



                            ►  
                          



diciembre


                          (Total: 
                          33
                          )
                        



	



                            ►  
                          



noviembre


                          (Total: 
                          43
                          )
                        



	



                            ►  
                          



octubre


                          (Total: 
                          35
                          )
                        



	



                            ►  
                          



septiembre


                          (Total: 
                          47
                          )
                        



	



                            ►  
                          



agosto


                          (Total: 
                          25
                          )
                        



	



                            ►  
                          



julio


                          (Total: 
                          40
                          )
                        



	



                            ►  
                          



junio


                          (Total: 
                          73
                          )
                        



	



                            ►  
                          



mayo


                          (Total: 
                          35
                          )
                        



	



                            ►  
                          



abril


                          (Total: 
                          28
                          )
                        



	



                            ►  
                          



marzo


                          (Total: 
                          16
                          )
                        



	



                            ►  
                          



febrero


                          (Total: 
                          19
                          )
                        



	



                            ►  
                          



enero


                          (Total: 
                          51
                          )
                        






	



                            ►  
                          



2014


                          (Total: 
                          185
                          )
                        
	



                            ►  
                          



diciembre


                          (Total: 
                          38
                          )
                        



	



                            ►  
                          



noviembre


                          (Total: 
                          32
                          )
                        



	



                            ►  
                          



octubre


                          (Total: 
                          32
                          )
                        



	



                            ►  
                          



septiembre


                          (Total: 
                          18
                          )
                        



	



                            ►  
                          



agosto


                          (Total: 
                          2
                          )
                        



	



                            ►  
                          



julio


                          (Total: 
                          4
                          )
                        



	



                            ►  
                          



junio


                          (Total: 
                          8
                          )
                        



	



                            ►  
                          



mayo


                          (Total: 
                          9
                          )
                        



	



                            ►  
                          



abril


                          (Total: 
                          8
                          )
                        



	



                            ►  
                          



marzo


                          (Total: 
                          7
                          )
                        



	



                            ►  
                          



febrero


                          (Total: 
                          12
                          )
                        



	



                            ►  
                          



enero


                          (Total: 
                          15
                          )
                        






	



                            ►  
                          



2013


                          (Total: 
                          100
                          )
                        
	



                            ►  
                          



diciembre


                          (Total: 
                          8
                          )
                        



	



                            ►  
                          



noviembre


                          (Total: 
                          11
                          )
                        



	



                            ►  
                          



octubre


                          (Total: 
                          7
                          )
                        



	



                            ►  
                          



septiembre


                          (Total: 
                          3
                          )
                        



	



                            ►  
                          



agosto


                          (Total: 
                          7
                          )
                        



	



                            ►  
                          



julio


                          (Total: 
                          9
                          )
                        



	



                            ►  
                          



junio


                          (Total: 
                          12
                          )
                        



	



                            ►  
                          



mayo


                          (Total: 
                          2
                          )
                        



	



                            ►  
                          



abril


                          (Total: 
                          4
                          )
                        



	



                            ►  
                          



marzo


                          (Total: 
                          15
                          )
                        



	



                            ►  
                          



febrero


                          (Total: 
                          5
                          )
                        



	



                            ►  
                          



enero


                          (Total: 
                          17
                          )
                        






	



                            ►  
                          



2012


                          (Total: 
                          8
                          )
                        
	



                            ►  
                          



diciembre


                          (Total: 
                          3
                          )
                        



	



                            ►  
                          



mayo


                          (Total: 
                          1
                          )
                        



	



                            ►  
                          



marzo


                          (Total: 
                          1
                          )
                        



	



                            ►  
                          



febrero


                          (Total: 
                          2
                          )
                        



	



                            ►  
                          



enero


                          (Total: 
                          1
                          )
                        






	



                            ►  
                          



2011


                          (Total: 
                          7
                          )
                        
	



                            ►  
                          



octubre


                          (Total: 
                          1
                          )
                        



	



                            ►  
                          



septiembre


                          (Total: 
                          1
                          )
                        



	



                            ►  
                          



abril


                          (Total: 
                          2
                          )
                        



	



                            ►  
                          



febrero


                          (Total: 
                          3
                          )
                        






	



                            ►  
                          



2010


                          (Total: 
                          15
                          )
                        
	



                            ►  
                          



noviembre


                          (Total: 
                          1
                          )
                        



	



                            ►  
                          



julio


                          (Total: 
                          2
                          )
                        



	



                            ►  
                          



mayo


                          (Total: 
                          1
                          )
                        



	



                            ►  
                          



abril


                          (Total: 
                          4
                          )
                        



	



                            ►  
                          



marzo


                          (Total: 
                          7
                          )
                        
















Síguenos en:






















Cargando...
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Entradas populares



	









suyu: Yuzu resurge de sus cenizas en otra app sin animo de lucro




Yuzu y Citra dejaban de existir por la demanda  impuesta por Nintendo. En el mismo artículo hablábamos de aquello de  ponerle puertas al cam...







	









Iconos de estado y notificaciones en Android




 La barra de estado aparece en la parte supe rior de cada pantalla. Muestra los íconos que indican que has recibido notificaciones (a la izq...







	









En España será ilegal fotocopiar el DNI (Documento Nacional de Identidad)




La Agencia Española de Protección de Datos considera que esta es una mala   práctica que llevan a cabo hoteles e instituciones.   Multas de ...











































Supuestos Archivos PDF y protectores de pantalla roban credenciales de Facebook
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Desde finales del año pasado y como parte del monitoreo que desde el 
Laboratorio de Investigación de ESET Latinoamérica que analizan las 
amenazas que se propagan en la región, pudieron detectar una serie de 
archivos maliciosos con características muy similares que se han estado 
propagando por países de Centroamérica y por México.
















Desde finales de septiembre del año pasado, 
varias muestras de códigos maliciosos de la familia RAR/Agent estuvieron
 afectando a usuarios de la región; de hecho, a la última de estas 
variantes la vimos propagarse entre usuarios de Guatemala la semana 
pasada.






Al empezar a analizar estos códigos maliciosos, nos encontramos con que todas las muestras tienen extensión scr (Windows Screen Saver) y además todas utilizan algún ícono relacionado con Acrobat PDF Reader.
 En la siguiente imagen podemos darle un vistazo a cómo se veían las 
nueve muestras más propagadas en países como México, Guatemala y El 
Salvador:

















¿Patrones comunes en los códigos maliciosos o simple casualidad?


Ya el hecho de que todos los archivos tengan el
 mismo formato y utilicen íconos con temáticas similares levanta 
sospechas para pensar que podrían estar relacionados. Para verificar 
esta sospecha, se realizó un análisis de las nueve muestras con Cuckoo para detectar si había elementos en común en el funcionamiento de las amenazas.






En este caso resulta útil el hecho de que Cuckoo arroje los resultados en un archivo json,
 el cual es fácilmente analizable. De este análisis resultan algunas 
características comunes a todos los archivos analizados. Dentro de las 
más relevantes encontramos el hecho de tener un módulo que cumple la 
función de ser un keylogger, crear archivos con extensión .EXE en la 
computadora del usuario, instalarse para iniciar con el sistema y 
generar tráfico de red, entre otras que pueden considerarse como 
sospechosas.






Así que hasta este punto nos encontramos con 
diferentes archivos sospechosos que realizan el mismo tipo de actividad 
maliciosa y que para el usuario se ven de forma similar. Como si fuera 
poco, a este grupo de características comunes se agrega que todos los 
archivos han sido compilados a partir de scripts en Autoit.


La misma estructura de funcionamiento


Tras verificar que las muestras vistas tienen 
un comportamiento similar, era necesario verificar de qué manera 
funcionan para darnos cuenta si tienen un origen común o, por el 
contrario, son muestras de campañas de propagación aisladas.






Al revisar los resultados arrojados del análisis dinámico,
 nos encontramos con una nueva característica común a todos los 
archivos: todos crean un archivo .EXE y un archivo script que contiene 
todo el código malicioso pero de forma ofuscada.






El ejecutable no corresponde a un archivo 
malicioso, ya que solamente sirve para ejecutar scripts en Autoit. 
Después de trabajar un poco en descifrar el código del script, empiezan a
 aparecer algunas características de este código malicioso:













Por ejemplo, se puede ver cómo se referencia el script que se va a ejecutar y es invisible durante su ejecución.






Además de lo anterior, dentro del código del 
script, seguimos encontrando funcionalidades similares a todas las 
muestras analizadas. Precisamente una de estas son los mecanismos 
utilizados para proteger en entornos virtualizados, particularmente para este grupo de muestras analizadas VMware y VirtualBox.













Características de persistencia


Una de las características comunes a la mayoría de los códigos maliciosos es la capacidad que tienen para persistir en un sistema,
 y las muestras analizadas no son la excepción. De hecho tienen todas 
las mismas dos funciones para modificar los registros de Windows e 
iniciarse con cada nuevo arranque del sistema.













Como se ve en la gráfica en la anterior, el 
script verifica el tipo de usuario que está activo en la máquina para 
saber qué tipo de modificación hacer. Además puede detener e iniciar 
procesos relacionados con esta configuración en el sistema operativo.


Estilo de ofuscamiento


Si bien al ver las imágenes anteriores puede 
resultar bastante claro lo que realizan estos códigos maliciosos, el 
análisis no resulta tan sencillo si partimos de los archivos ofuscados. 
En todas las muestras analizadas fue posible encontrar la misma técnica 
de ofuscamiento: dos funciones anidadas. Una convierte de hexadecimal a ASCII, y otra invierte la cadena de caracteres.













 Una característica adicional que nos da una idea de que estas muestras 
están relacionadas y de hecho han ido evolucionando es el hecho de 
encontrar la misma técnica pero utilizada de forma diferente, tanto así 
que en las primeras muestras que pudimos recuperar el nombre de las 
funciones no estaba ofuscado, por lo que su análisis se hace más 
sencillo.













Robando contraseñas de Facebook


Dentro de las funciones maliciosas más 
relevantes de todos los códigos maliciosos, supiumos que están diseñados
 para robar la información relacionada con Facebook. Tal como se puede 
ver en la siguiente imagen, el código malicioso cuenta con una función 
que va copiando todo al portapapeles. De esta manera, el atacante logra recopilar información privada del usuario:













Además de lo anterior, el atacante también obtiene información sensible
 acerca del sistema operativo utilizado por el usuario y los perfiles 
creados en la máquina. De esta manera se hace con bastante información 
que le puede ser útil para obtener algún tipo de ganancia económica o 
incluso llevar adelante otro tipo de ataques.






Después de todo lo anterior es importante tener
 en cuenta, como ya lo hemos mencionado, que los atacantes están 
constantemente evolucionando sus amenazas y por lo tanto es necesario 
estar al tanto de cómo es que propagan sus amenazas. Si bien las 
técnicas de Ingeniería Social no varían mucho, las utilizadas para evadir los sistemas de seguridad van cambiando.






Fuente:


http://www.welivesecurity.com/la-es/2016/01/26/pdf-protectores-pantalla-roban-credenciales-de-facebook/ 
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Publicar un comentario



                      Los comentarios pueden ser revisados en cualquier momento por los moderadores.
                      



                      Serán publicados aquellos que cumplan las siguientes condiciones:
                      

                      - Comentario acorde al contenido del post.
                      

                      - Prohibido mensajes de tipo SPAM.
                      

                      - Evite incluir links innecesarios en su comentario.
                      

                      - Contenidos ofensivos, amenazas e insultos no serán permitidos.
                      




                        Debe saber que los comentarios de los lectores no reflejan necesariamente la opinión del STAFF.
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